POLIZEI*

KRIMINALPRAVENTION

SCHUTZ VOR
GEWINNVERSPRECHEN

Bei den Benachrichtigungen Uber einen angeblichen Lotteriegewinn handelt es sich um die
Vorbereitungshandlung zu einem Online-Betrugsversuch. Derartige E-Mails sind stark im
Umlauf und werden als Massen-Emails, sogenannte Spam, versendet.

Zur Vorgehensweise der Tater:

In einem Email wird dem Empfanger eine Gewinnbenachrichtigung zugesendet mit dem Ziel
das vermeintliche Opfer davon zu Uberzeugen, einen Gewinn in Millionenhéhe oder in der
Hoéhe von mehreren hunderttausenden Euro gemacht zu haben. Die Tater liefern den Opfern
aulerst gute Argumente Uber den Wahrheitsgehalt der Mitteilung. Diese Gewinnversprechen
sollen das Opfer aber nur dazu verleiten einerseits auf die Gbersendete
Gewinnverstandigung bzw. Gewinnbenachrichtigung zu reagieren und andererseits vorab flr
die Auszahlung des vermeintlichen Gewinnes in Vorleistung zu treten und Geldsummen per
Money-Transfer-Dienste zu Uberweisen.

Die ledigliche Zustellung derartiger Emails betrifft einen Graubereich im Strafrecht und ist als
Vorbereitungshandlung zu einem Betrugsversuch zu bewerten. Derartige
Vorbereitungshandlungen sind noch straflos, da zu diesem Zeitpunkt keine direkte
Gefahrdung fir das Vermogen besteht und keine unmittelbare Handlung fir die Abwehr
eines Schadens erforderlich ist.

Das Bundeskriminalamt gibt lhnen daher folgende Tipps:

B Seien Sie generell und besonders bei Ihnen unbekannten Absendern vorsichtig,
wenn Sie Zuschriften per E-Mail erhalten. Ihr Emailpostfach ist wie ein herkbmmlicher
Postkasten, in den alle Briefe zugestellt werden kénnen.

B Prifen Sie die Zuschriften auf Plausibilitdt und Wahrheitsgehalt. Uberlegen Sie, ob es
realistisch erscheint, dass Sie in einem Gewinnspiel etwas gewinnen, an dem Sie gar
nicht teilgenommen haben. Lassen Sie sich nicht von der angefuhrten Gewinnhéhe
oder plétzlichem unerwartetem Reichtum blenden.

B Reagieren Sie nie auf derartige Emails und Schreiben. Keinesfalls sollten Sie
personliche Dokumente, Bankverbindungen und sonstige Daten bekannt geben, da
mit diesen Daten weitere Betrugshandlungen gesetzt werden kénnen.

B Ldschen Sie derartige Zusendungen sofort aus lhrem Postfach oder SPAM-Ordner.

Weitere Information erhalten Sie in der nachsten Polizeiinspektion, auf der Homepage
www.bmi.gv.at/praevention und auch per BMI-Sicherheitsapp.

Die Spezialisten der Kriminalpravention stehen lhnen kostenlos und osterreichweit
unter der Telefonnummer 059133 zur Verfiigung.



